praktiska rad som fungerar
Alla kan bli lurade om det vill sig illa
Du har sakert bade hort och last att bedragerier mot foretag och privatpersoner okar i
en allt snabbare takt. Morkertalet ar dock stort eftersom manga av olika orsaker inte
anmaler begangna brott. Anledning kan vara att man skams och kanner sig dum for
att man latit sig luras.

Metoderna har blivit alltmer sofistikerade. Offentliga uppgifter finns en knapptryckning
bort sdsom adresser, ekonomi, fordon, familj, nyckelbefattningar och mycket mer. |
det fordolda saljs och kops aven annan information som nagon pa olika satt kommit
over, bankuppgifter, kortuppgifter, log-in, I16senord, mail, och sdkhistorik m.m. Har
man kunskap om hur ni arbetar, vem som gor vad, hur beslut fattas, faktura- och
betalningsrutiner, vilka personer som tar de ekonomiska besluten och hur
penningtransaktioner gar till blir det lattare att utgéra sig for att vara anstalld, kund
eller leverantor for att genomfora sitt bedrageri. Nagra metoder som bedragarna
anvander for att samla information ar 1) Phishing dar bedragarna via mejl eller olika
chattjanster forsoker lura dig att 6ppna ett dokument, besdka en webbplats eller
ladda ner en fil. Syftet &r att infektera enheten med skadlig kod och/eller komma 6ver
behorigheter. 2) Vishing, bedragare kontaktar dig pa telefon och utger sig vara
nagon annan, till exempel banken. Ofta pastar bedragaren att det ar brattom for att
stressa dig och att du inte ska tanka igenom situationen. 3) Smishing, du far falska
sms med lankar till sidor dar du till exempel uppmanas att uppge personliga koder
alternativt ringa ett falskt telefonnummer.

Olika vagar till dina pengar

Det finns manga tillvagagangssatt en bedragare kan anvéanda. Ta kontakt med en
person och formar hen att bega eller lata bli att bega en handling genom att utnyttja
en fortroenderelation. Vilseleda en person att investera i nagot som inte existerar,
inte har nagot varde, har lagre varde an utlovat eller ar valdigt svart att vardera. Utger
sig for att ha befogenheter, t ex for att vara ekonomichef pa det utsatta foretaget,
eller banktjansteman pa den utsattes bank och darigenom forma den kontaktade till
handling, t.ex. Vd-bedrégeri och Vishing. Garningspersonen képer olovligen en
vara/tjanst eller tar ett |an eller liknande med nagon annans identitet. Lurar ett foretag
att betala en faktura for en vara eller en tjanst som personen/foretaget inte har
bestallt. Anvander ndgon annans fysiska bankkort, betalkort eller kreditkort for att
olovligen genomfora kop eller utan fysiskt kort déar enbart kortdata anvands vid
transaktionen

Vad kan du gora for att skydda dig — nagra forslag

Se till att det finns skriftliga instruktioner for hur fakturor attesteras och betalas. Id
handlingar forvaras pa saker plats. Byt [dsenord, glom inte routrarna. Var kritisk mot
fakturor, bestrid direkt om nagot ar fel. Med Bolagsverkets app och en digital
brevladda haller du enkelt koll pa ditt foretag var du an ar. Las kontoutdragen, folj dina
transaktioner och kontakta omedelbart banken om nagot inte stammer. Skaffa ett
"shopping-kort” kopplat till konto med mindre summa. Sparra kort for utlands- och
kop on-line om det &r majligt. Tank pa vilken typ av information som hamnar i
soporna. Sparra obehdrig adressandring pa Skatteverkets hemsida. Varningslistan
som Svensk Handel ligger bakom kan vara ett bra verktyg for att undvika bluffakturor
och oseriosa foretag. https://www.svenskhandel.se/sakerhetscenter/varningslistan
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